
WiseMo Windows ホストガイド

WiseMo は、コンピューターとデバイス間、たとえば PC、サーバー、Mac コンピューター、
スマートフォン、タブレット、その他の小型端末または無人のデバイス間をリモート制御する

ためのソフトウェアを開発しています。 WiseMo ソフトウェアを使用すると、効率を向上さ
せ、時間とお金を節約するための強力なリモートコントロールおよび管理機能を利用できま

す。

ゲストモジュールとホストモジュール

WiseMo ゲストモジュールは、他のコンピューターやデバイスにアクセスしてリモート制御し
たいコンピューターまたはデバイス上で実行されます。

WiseMo ホストモジュールはコンピューターおよびデバイス上で実行され、ゲストモジュール
を使用して認証されたユーザーによる安全なリモートアクセスを準備します。

Windows を実行している PC およびサーバー用の WiseMo ホストプログラム

このガイドでは、Windows ホストプログラム (Windows PC およびサーバーで使用するホスト
モジュール) のインストール、構成、使用、およびアンインストール方法について説明しま
す。ホストモジュールは、WiseMo ゲストモジュールを実行しているコンピューターやデバイ
スから簡単、高速、安全にリモートコントロールできるように PC またはサーバーを準備しま
す。

WiseMo ゲストモジュールを使用して、ホストモジュールを実行しているコンピューター/デバ
イスをリモートコントロールします。ゲストモジュールのセットアップ方法については、その

モジュールのマニュアルを参照してください。

注



1 Windows ホストプログラムのインストール

Windows ホストアプリをインストールして、WiseMo ゲストモジュールを実行している認証さ
れたユーザーによるリモートコントロール用にコンピューターを準備します。

Windows ホストアプリは、Windows 11、10、8.x、7、Vista、XP、および Windows Server
2003 以降のバージョンをサポートします。

インストールファイルを実行すると、インストールウィザードでライセンス条項に同意するよ

う求められ、インストールディレクトリを変更できるようになります。

Windows がプログラムのインストールを受け入れるかどうかを確認するメッセージを表示し
ます。プログラムをインストールするには、コンピューターの管理者権限が必要です。

WiseMo スマートカードドライバーと、場合によってはモニタードライバー (一部の OS バージ
ョンのブランク スクリーン機能に必要) のインストールを求めるプロンプトが表示される場合
があります。

1.1 インストールファイル

永年ライセンスの購入後、または無料トライアルのリクエスト後に提供される電子メールにあ

るダウンロードリンクを介してホストをインストールできます。

インストール後、構成ウィザードが開始されます。以下のセクション1.2 を参照してくださ
い。ライセンスキーを指定する必要があります。キーを購入することも、無料トライアルをリ

クエストしたときに提供されるトライアルキーを使用することもできます。

1.2 構成ウィザード

構成ウィザードでは、一般的に使用される構成オプションを実行できます。後でホストから

[ホーム] タブを介してウィザードを開始できます。以下にウィザードページの簡単な説明を示
します。どのページが表示されるかは、ウィザードでの以前の選択とホストの全体的な状態に

よって異なります。

a.ライセンスモードの選択

ホストにまだライセンスが付与されていない場合、ウィザードはライセンスのタイプを選択す

るように求めますので、[永久ライセンスまたは試用ライセンス] を選択してください。



永久ライセンスまたは試用ライセンス

ライセンスキー (試用版または購入した永久キー) を入力して、プログラムの使用を許可しま
す。ライセンスキーフィールドにキーを貼り付け、[次へ] を押下します。

ライセンスキー方式を使用すると、インターネットにアクセスできない環境でもプログラムが

動作できるようになります。

b. 一般オプション

ホストの一部のデフォルトオプションを変更することもできます。これらはプログラムのユー

ザーインターフェース内から後で変更することもできます。オプションの説明については、こ

のドキュメントの後半を参照してください。

c. ゲストアクセス認証方式

認証方法を定義します。デフォルトの方法は、パスワードを定義する「共有パスワード」で

す。複数のユーザーがホストにアクセスする必要がある場合は、パスワードの共有を避けるた

めに、「Windows セキュリティ管理」オプションまたは「ユーザー名とパスワード」オプショ
ンを選択するとよいでしょう。

d. 二要素認証

二要素認証を使用してエンドポイントの認証保護を強化できます。これにより、アクセスが可

能になる前に 2 つ目の要素である認証コードが必要となるため、通常の資格情報に加えて保護



層が追加されます。

e. ゲストアクセスの役割

セキュリティロールは、認証されたゲストユーザーが実行できる内容を定義します。WiseMo
で定義されたロールは 4 つあります。後でセキュリティロールを変更したり、まったく新しい
セキュリティロールを定義したりできます。 WiseMo で定義されたセキュリティロールが変更
されている場合、ウィザードのテキストに警告が表示されます。

f. ゲストアクセスパスワード

選択した認証方法で共有パスワードの指定が必要な場合、ウィザードにそのためのオプション

が表示されます。

g. 個別ゲストアクセス

選択した認証方法でゲストユーザーの定義が必要な場合、ウィザードにそのためのオプション

が表示されます。

h. myCloud

ライセンス方式が永年の場合、ウィザードは、myCloud 接続用のホストを構成するオプショ
ンを求めるプロンプトを表示しますので、”いいえ” を選択してください。

i. 通信プロファイルの選択

ウィザードを使用すると、通信プロファイルを変更できます。これは高度な使用法を目的とし

ており、通常はこれらの設定を変更する必要はありません。

j. 構成ウィザードの完了

[完了] ボタンを押して構成を完了すると、プログラムがウィザード経由でライセンスを取得し
た場合は、「ライセンスは正常に適用されました」というメッセージ画面が表示されます。 設
定ファイル host.xml とライセンスファイル host.lic が保存/更新されます。これらのファイル
の場所については、セクション5 を参照してください。



ウィザードを途中で終了すると、プログラムの実行ライセンスが付与されず、デフォルト設定

への変更が有効にならない可能性があります。[ホーム] タブを選択し、[ウィザード] ボタンを
押下することで、ホストからウィザードを再度実行できます。

電源に接続されている場合でもコンピューターがスリープ/休止状態になるように電源オプシ
ョンが定義されている場合にも、警告画面が表示される場合があります。ネットワークへのア

クセスが妨げられている状況では、コンピューターをリモート制御できない場合があります。

1.3 リモートコントロールの準備ができました

インストールして構成すると、ホストプログラムが実行され、ゲストユーザーがホストプログ

ラムに接続できるようになります。

これを確認するには、ホストアイコン (雲のアイコン) にマウスを置き、ステータスが [実行中]
と表示されていることを確認します。タスクトレイにホストアイコンが表示される場合があり

ます。ホストマネージャーを開き、左側のペインにある [プログラム状況] オプションを選択し
ます。右側のペインの [ステータス] セクションに [実行中] と表示されていることを確認しま
す。タイトルバーに「実行中」と表示されていることも確認します。

有効な IP アドレスが [名前とアドレス] セクションに表示されていることを確認します。この
セクションには、ホスト ID と、場合によっては Windows ユーザー名も表示されます。これら
は重要な ID であり、ゲストユーザーがホストのアドレス指定やホストの識別に使用すること
があります。

[ヘルプ] タブの [バージョン情報] で、プログラムが適切にライセンスされているかどうかを確
認することもできます。

2 リモートコントロールの例

WiseMo ゲストモジュールを使用して、WiseMo ホストモジュールがインストールされ実行さ
れている PC またはサーバーにアクセスし、リモートコントロールします。

該当する WiseMo ゲストモジュールを使用すると、さまざまなプラットフォームから
Windows PC またはサーバーをリモートコントロールできます。他のWindows PC、Androidデ
バイス（スマートフォン/タブレット）、iOSデバイス（iPhone/iPad）、Macコンピューターか
らリモートコントロールできます。

ブラウザから接続を開始すると、適切なゲストモジュールをインストールするように求められ

る場合があり、インストールすると接続を実行できます。最も機能が豊富なゲストモジュール

は、Windows PC にインストールされる Windows リモートデスクトップゲストです。

この章では、リモートコントロールの例を示します。

2.1 リモート制御



自分の TCP/IP ネットワーク上のコンピューターまたはデバイスを制御する一般的で簡単な方
法は、リモートコンピューターの IP アドレスまたはコンピューター名を指定して接続するこ
とです。

1. PC 上で Windows リモートデスクトップゲストモジュールを起動します。

1. 左側のペインにあるメニューから [LAN とすべての接続] を選択します。

2. [ホスト ID] フィールドに IP アドレスまたはコンピューター名を入力します。

3. 「接続」ボタンを押します。

(または、「接続」タブの「リモート デスクトップ」ボタンをクリックします)

1. プログラムはリモートホストコンピューターに接続します。 Windows ゲストコンピュー
ターでは、別のリモートデスクトップコントロールウィンドウが開き、リモートホストコ

ンピューターまたはデバイスのデスクトップが表示されます。ウィンドウを選択し、リモ

ートコンピューターのリモートコントロールを開始します。マウスとキーボードの入力

は、リモートコンピューターまたはデバイス上で実行されます。



このボタンを押すと、大きなウィンドウ内に完全なリモートデスクトップを簡単に表示できま

す。

3 ホストの機能

ホストモジュールは Windows PC またはサーバーを準備し、WiseMo ゲストモジュールを実行
しているユーザーがリモートコントロールできるようにします。WiseMo ホストモジュール
は、お客様のメリットと価値を大幅に高める多くの機能を提供します。これは、目的が無人の

状況をサポートすることであるか、ユーザーがコンピューターの前にいる状況をサポートする

ことであるかには関係ありません。コンピューターの前にいるかのようにリモートで作業した

り、助けが必要なユーザーにリモートサポートや支援を提供したりできます。サービスやプロ

セスの終了または開始など、コンピューター上でシステム管理タスクをリモートで実行できま

す。おそらく、コンピューターのデスクトップで作業しているユーザーを中断することなく、

ファイルやディレクトリを前後に転送する必要があるかもしれません。あるいは、どこからで

も接続して、コンピューターをログオフまたはシャットダウンする場合もあります。

使用されるゲストモジュールによるサポートと、適用されるセキュリティ設定によって許可さ

れることを条件として、ホストは、リモートデスクトップコントロール (表示と制御)、リモー
トクリップボード転送、プライバシーのためのホスト画面の空白、バックグラウンドファイル

転送、ファイルボックス、ハードウェア/ソフトウェアインベントリの収集、チャット、プロ
グラムのリモート実行、ゲストからのメッセージの受信などを提供します。また、複数のゲス

トが同じホストに同時に接続することもできます。



Windows ホストは多くの機能をサポートしています。ここでは、Windows ホストコンピュー
ターに接続したときに Windows ゲストユーザーが使用できるボタンの例を示します。

すでに接続されている場合に使用できる機能の 1 つは、ゲストユーザーがホストのデスクトッ
プ上で起動できるデスクトップマーカーユーティリティです。これには、フリーハンドで透明

なマーカー、矢印、テキスト、楕円、長方形、「付箋」を描画する機能が含まれており、マウ

スに追従する画面拡大鏡とスポットライトも提供されます。問題を抱えているユーザーを支援

するとき、またはデスクトップにメモを残すときに、デスクトップ マーカーを使用してデスク
トップ上の領域をマークします。

もう 1 つの機能は、マルチモニターを備えたコンピューターのリモートコントロールです。ゲ
スト側では、接続前に表示する特定のモニターを選択するか、すべてを表示することができま

す。Windows ベースのゲストモジュールから、接続中にさまざまなモニターを切り替えること
もできます。デフォルトでは、拡張デスクトップが表示されます。画面の特定部分のみの遠隔

操作にも対応しています。

ファイルボックス機能があり、ゲスト/ホストユーザーはファイルをファイルボックスにドラ
ッグできます。そしてそれらは相手側のファイルボックスに送信されます。これは、ゲスト/ホ
ストユーザー間でファイルを迅速に交換するための使いやすい方法です。



ホストモジュールは、スマートカードリーダーのリダイレクトもサポートしています。この機

能を使用すると、ゲスト側のスマートリーダーをホストコンピューターに物理的に接続されて

いるかのように使用できます。ホスト側の Windows が、自分自身を認証するためにスマート
カードを挿入するように要求する状況を考えてみましょう。通常、これは物理的に不可能です

が、WiseMo リモートコントロールを使用すると、ゲスト側のスマートカードリーダーにスマ
ートカードを挿入するだけで済みます。ホスト上のスマートカードリーダーを選択するように

求められたら、「WiseMo A/S Virtual Smart Card Reader」を選択します。

4 ホスト構造

ホストモジュールは、たとえば通信を処理する Windows サービスとユーザーインターフェー
スを提供するホストマネージャープログラムからなります。ホストマネージャーが実行されて

いなくてもホストサービスを実行できますが、チャットやアクセス確認画面などの一部の機能

は、ユーザーインターフェースが必要なため利用できません。システム管理者は、他の

Windows サービスと同様に、ホストサービスを有効または無効にすることができます。

ホストマネージャーのユーザーインターフェースは、上部にボタンのあるリボンツールバー

と、左側のペインのナビゲーションバーで構成され、各メニュー項目の詳細が右側のペインに

表示されます。

ナビゲーションバーに表示されるメニューは、選択したメニューカテゴリによって異なりま

す。メニューカテゴリはナビゲーションバーの下部で選択します。通常、「この PC」と「この
PC – 構成」という 2 つのカテゴリが使用可能です。

ただし、ホストマネージャーは、WiseMo の Android ホストまたは Windows Mobile/CE ホス
トを実行しているデバイスのホスト構成マネージャーとしても機能するため、それらのデバイ

ス用の XML ベースの構成ファイルを簡単に変更できます。



ナビゲーションバー

システムメニューから既存の host.xml ファイルを開くことも、まったく新しいデフォルト設
定ファイルを作成することもできます。それぞれがナビゲーションウィンドウの下部にメニュ

ーカテゴリとして表示されます。変更するものを選択します。たとえば、単なるパスワードで

はなくユーザー名とパスワードの認証情報を使用してアクセスを保護します。変更した設定フ

ァイルは保存でき、カテゴリメニューから削除するために、[デバイス] カテゴリを閉じること
ができます。



システムメニュー

Android または Windows Mobile / CE デバイスを USB 経由で PC に接続する場合、PC がデバ
イス上の host.xml ファイルを検出して開くことができる場合、各デバイスがメニューカテゴ
リとして表示されます。

4.1 リボンツールバー

リボンツールバーは、ホーム、デスクトップ、ヘルプの 3 つのタブで構成されます。通常、ホ
ストユーザーインターフェイスを使用する場合、使用するのは [デスクトップ] タブです。リボ
ンツールバーに表示される各ボタンを説明するツールヒントが用意されています。該当のボタ

ンの上にカーソルを置くだけです。

4.1.1 デスクトップタブ

[デスクトップ] タブには、タスクを制御したり実行したりするためのさまざまなボタンが用意
されています。



[再起動] ボタンを使用すると、ワンクリックでホスト通信を停止および開始できます。特にリ
モートで、有効にするために再起動が必要な構成変更を行った場合に特に役立ちます。[停止]
ボタンを押すと、通信するためのホストの機能が一時停止されます。ホスト通信が開始されて

いない場合は、[開始] ボタンを使用してホスト通信を開始します。[開始] ボタンによりホスト
通信が初期化されるため、ホストはゲストユーザーからの通話を受信できるようになります。

[構成] > [プログラム オプション] のデフォルト設定により、コンピューターの再起動後に通信が
自動的に開始されます。これは、コンピューターが常にリモート制御できる状態にあることを

保証するためです。この動作を望まない場合は、プログラムオプションを変更してください。

ゲストとのセッションを切断します。

複数のゲストが同時にホストコンピューターに接続している場合、すべてのゲストが切断され

ます。特定のゲストユーザーとのセッションのみを終了するには、ドロップダウンリストの矢

印を選択します。

ゲストユーザーに接続すると、ホストマネージャーからゲストユーザーとのチャットセッショ

ンを開始できます。

注



このボタンを押すと、[ファイルボックス] が開きます。ファイルボックスは、ファイルをボッ
クスにドラッグすることにより、ゲストユーザーとホストユーザーの間でファイルを交換する

ために使用されます。ファイルが送信され、相手側の [ファイルボックス] に表示されます。

4.1.2 ホームタブ

[ホーム] タブには、プログラム全体の構成オプションが用意されています。

インポート、開く、保存

ホスト構成は XML ファイルに保存されます。インポートして現在アクティブなものと置き換
えたり、開いて変更したりできます。バックアップとして保存することができます。 Windows
ホストの host.xml ファイルは、次のフォルダーにあります。

%ProgramData%\WiseMo\WiseMo RSM\Remote Desktop Host

ウィザード

セキュリティの選択など、さまざまなホスト構成設定でも使用します。上記のセクション1.2
も参照してください。プログラムにライセンスが付与されていない場合は、ウィザードを使用

してライセンスを取得することもできます。

言語

利用可能な言語の中から選択します。プログラムに PC の言語定義を使用させるには、自動を
使用します。使用可能でない場合は、英語が使用されます。

4.1.3 ヘルプタブ



[ヘルプ] タブには、オンラインのサポートやその他のリソースにアクセスするためのボタンが
あります。ホスト プログラム自体で動作するボタンもあります。

サポート

このボタンは WiseMo サポート ページにアクセスし、そこから観察を記録したりバグを報告
したりできます。

ナレッジベース

当社の製品モジュールの使用法に関するよくある質問を集めた WiseMo コレクションにアクセ
スします。

登録

WiseMo のシステムに接続して、当社製品のユーザーであることをオンラインで登録します。

ライセンスを適用

使用するライセンスを定義できます。

サポートログ

ゲストとホスト間の低レベル通信を記録した WsmHostWin.log ファイルを保存します。これは
トラブルシューティングの目的で使用されます。問題を報告する必要がある場合、WiseMo サ
ポートはこのサポートログを作成して当社に送信するよう要求する場合があります。

バージョン情報

「バージョン情報」画面には、バージョン、ライセンス、著作権表示など、プログラムに関す

る情報が表示されます。WiseMo ゲストから Windows コンピューターに接続できない場合
は、Windows ホストモジュールが有効にライセンスされているかどうかをここで確認できま
す。試用版ライセンスの有効期限が切れている可能性があります。



4.2 ホスト情報

ナビゲーションバー (左ペイン、下部の) で [この PC] を選択すると、3 つのメニュー項目を持
つ情報が表示されます。

項目を選択すると、その詳細が右側のペインに表示されます。

4.2.1 プログラム状況



[プログラム状況] を選択し、右側のペインに表示される情報を確認します。ホストサービスの
ステータスは、[ステータス] セクションに表示されます。[名前とアドレス] セクションには、
ホスト ID、ユーザー名 (存在する場合)、および IP アドレスが表示されます。[通信プロファイ
ルの初期化] セクションには、初期化された通信プロファイルが表示されます。

ゲストユーザーからの接続を受信できるようにするには、ホストはライセンスを取得し ([バー
ジョン情報] ボックスで確認してください)、ステータスが [実行中] であり、少なくとも 1 つの
通信プロファイルが初期化されている必要があります。ゲストユーザーは、初期化された通信

プロファイルの 1 つを使用してホストに接続します。

[アクティブなゲスト接続] セクションには、ホストに接続されているゲスト、セッションのタ
イプ (小さな画像で示されます)、ゲストユーザーの名前、および使用されている暗号化レベル
が表示されます。

4.2.2 接続履歴

ホストの起動以降に接続/切断されたゲストのリスト (日付とタイムスタンプ付き)。より高度
なログを記録するには、利用可能な広範なログ機能を使用してください (後述)。

4.2.3 メッセージ

[メッセージ] を選択すると、ゲストユーザーから受信したメッセージのリストが表示されま
す。

4.3 ホスト構成

ナビゲーションバー (左ペイン、下部) で、[この PC – 構成] を選択すると、いくつかのメニュ
ー項目が表示されます。

項目を選択すると、右側のペインに詳細が表示されます。変更を行った場合は、忘れずに「適

用」ボタンを押してください。一部の変更を有効にするには、ホストを再起動する必要があり

ます。

4.3.1 プログラムオプション

このセクションにはホストプログラムの構成オプションが含まれており、以下で説明する 4 つ
の項目で構成されます。

全般



[起動] : サービスのロード時にホストサービスが通信を初期化するには、この設定をオンにし
ます。それ以外の場合は、ホストマネージャーの [起動] ボタンを手動で押す必要があります。
指定した時間非アクティブ状態 (ゲストユーザーが接続していない状態) が続いた後、ホストが
自動的に停止するように定義できます。

[ユーザーインターフェース] : ホストマネージャーを表示するかどうか、および表示する場合は
どこにどのように表示するかを定義する設定。

[接続] : さまざまな接続設定を制御します。[キープアライブメッセージを送信] により、ゲスト
モジュールが突然使用できなくなった場合にホストが確実に検出します。[複数同時のゲストセ
ッションを許可] 設定がオフになっていない限り、ホストには複数のゲストが同時にアクセス
できます。

ホスト名

ゲストユーザーがホストをアドレス指定または選択する必要がある場合に、ゲストユーザーが

使用できる ID をカスタマイズするのに役立つ設定です。



通常は、Windows コンピューター名をホスト ID として使用します。

あるいは、独自のホスト ID を入力するか、環境変数を使用することもできます。

[名前の入力] フィールドを使用して、ファイルからホスト ID を読み取るようにホストに指示す
ることもできます。次の構文に従って、ファイルから名前を取得する方法を指定します。

%CSV:[区切り文字]:[検索キー]:[値列]:[ファイル名]%

接続通知

接続時、接続中、接続後にユーザーに通知する方法を調整するための多数のオプションが利用

可能です。これには、サウンドおよびビジュアル表示が含まれます。デフォルトでは、ゲスト

名 (使用可能な場合) がタイトルバーに表示され、ホストアイコンがアニメーション化されます
(ゲストが接続されていることを示すために点滅します)。

4.3.2 セキュリティ

このセクションでは、ホストのセキュリティ設定を制御します。4項目で構成され、それぞれ
を以下に説明します。



ゲストアクセス権限

認証方法と、認証されたゲストユーザーに許可される操作を制御します。エンドポイントへの

アクセスをさらに保護するために、二要素認証を適用できます。

権限

権限は、認証されたゲストユーザーが実行できる内容を定義します。権限は、ゲストユーザー

に割り当てられたセキュリティロールを介して割り当てられます。ゲストユーザーは、複数の

セキュリティロールに直接または間接的に割り当てることができます。

認証されたゲスト ユーザーが実行できるアクション、または実行できないアクションが数多く
あります。デフォルトとして、WiseMo はいくつかの異なるセキュリティロールを作成しまし
た。独自のセキュリティロールを定義することも、WiseMo によって定義されたロールを変更
することもできます。

たとえば、ファイルの送信または受信を許可するかどうかを定義したり、ゲストユーザーが画

面の表示のみを行い、キーボードやマウスの制御を許可しないように制限したりできます。図

は利用可能な設定を示しています。



アクセス確認機能を使用して、ホストコンピューターのユーザーも許可を与えるまで、認証さ

れたユーザーがアクセスできないようにします (この機能は、ホストコンピューターが存在す
る場合にのみ使用してください)。

権限はホスト上で定義されていることに注意してください。

認証方法

使用可能な認証方法は 4 つあります。

a. 共有パスワード: アクセスは単一のパスワードによって保護され、アクセス許可の定義には
デフォルトのセキュリティロールが使用されます。

b. ユーザー名とパスワード: ゲストユーザーは個別のユーザー名とパスワードを持ちます。各
ゲストユーザーには、このユーザーの権限を管理するセキュリティロールが割り当てられま

す。

c. Windows セキュリティ管理: Windows セキュリティ (ローカルおよび Active Directory) を使
用してゲストユーザーを認証します。

ローカル コンピューターおよび Windows ドメインの Windows ユーザーとグループを追加で
きます。各ゲストユーザーまたはグループは、アクセス許可を管理するセキュリティロールに

割り当てられます。



ゲストユーザーは、グループメンバーシップを介して複数のセキュリティロールに間接的に割

り当てられることに注意してください (たとえば、すべての Windows ユーザーはグループユー
ザーのメンバーです)。結果として得られる権限は、ユーザーが具体的に追加されたすべての役
割、および Windows グループのメンバーシップを介して間接的に追加されたすべての役割の
追加権限です。ただし、ユーザーがアクセス権の確認なしでロールに直接的または間接的に割

り当てられている場合、アクセス権の確認は有効になりません。

二要素認証

二要素認証によるエンドポイントへのアクセスの保護は、非常に強力なセキュリティ設定で

す。通常、ATM や自宅のコンピューターなど、1 人または数人だけがアクセスできるようにす
る非常に機密性の高いコンピューターへのアクセスを保護するために使用されます。

エンドポイント保護は、共有パスワード、ユーザー名とパスワード、および Windows セキュ
リティ管理の認証方法で利用できます。

二要素認証保護は認証方法レベルで定義されており、定義されている場合、アクセスを取得し

ようとするゲストユーザーは常に変化する確認コードを提供する必要があります。提供できな

ければ、アクセスできなくなります。確認コードは通常、Google や Microsoft Authenticator
アプリなどを介してスマートフォン (2 番目の要素) で生成されます。

ゲストユーザーが定義されている認証モードの場合、ゲストユーザーごとに個別の秘密キーを

設定することが可能/推奨されます (非常に安全です)。

ゲストポリシー

このセクションでは、ゲストの切断後の動作 (Windows の自動ログオフなど) を制御します。
ゲストを切断するためのホットキー定義を提供します。また、パスワードの試行が許可される

回数と、最大数に達した場合の動作も制御します。

暗号化

ホストは、データストリームが改ざんされていないことを保証するために、多数の暗号化レベ

ルと整合性機能を提供します。



オプションには [なし] から [非常に高い] までありますが、デフォルトでは [高い] と [非常に高
い] のみが有効になります。

ホスト設定は、最終的にどの暗号化設定を使用できるかを決定します。ゲストユーザーはその

設定をリクエストすることができ、ホスト設定で許可されている場合は、この設定が使用され

ます。

それ以外の場合は、ホストによって許可された暗号化レベルが使用されます。クラシックレベ

ルは、古い特殊モジュールとの互換性のみに関係します。

暗号化の各タイプについては、暗号化を選択して [詳細を表示] ボタンを押すと説明されます。
左の図は、「非常に高い」設定の説明を示しています。

強力な暗号化を使用すると、CPU 使用率が犠牲になる場合があります。自分が管理していない
ネットワーク経由で接続している場合（例:インターネット）、常に何らかの形式の暗号化を使
用する必要があります。自分が管理するネットワーク上で実行している場合は、安全性の低い

暗号化を選択することが合理的である場合があります。 WiseMo ゲスト モジュール (v.17 以
降) は、デフォルトで非常に高い暗号化を使用しようとします。

アドレスフィルタリング

ゲストユーザーがホストに接続できる IP アドレスを制限できます。これは範囲の形式で定義
することもできます。これは、ゲストユーザーが静的 IP アドレスまたは IP アドレスの範囲か



ら実行することが許可されている場合に使用すると良い手段です。リストにない IP アドレス
からのゲストユーザーは、接続プロセスの早い段階でアクセスを拒否されます。

4.3.3 通信プロファイル

プログラムで使用される通信プロファイルの高度な構成を可能にします。このプログラムは、

TCP、UDP、HTTP を介した通信をサポートしています。

TCP/IP プロファイル (TCP、UDP、および HTTP) の場合、たとえば、ホストがデフォルトと
して使用する送信/受信ポート番号 (1970/1970) を変更できます。

4.3.4 ログの設定

ホストは、ホストに関連するイベントアクティビティの広範なログ記録を提供します。これに

は、構成設定、特定のアクション、セキュリティ関連イベント、およびセッションイベントを

含みます。

ローカルまたは別のコンピューター/サーバーのいずれかで、ファイルおよび Windows イベン
トログにログを記録できます。

4.3.5 メンテナンス用パスワード

構成の変更や、ホストのコントロールボタンである [起動]、[停止]、[再起動] の使用を防止する
ために、メンテナンスパスワードを追加できます。

5 Windows ホストモジュールの更新または削除

ホストアプリケーションの新しいバージョンまたはサービスリリースを、以前のものの上にイ

ンストールできます。

既存のインストールを更新すると、デフォルトで構成設定が保存されます。構成設定は通常、

次の場所にある Host.xml ファイルに保存されます。

C:\Program Data\WiseMo\RSM\Remote Desktop Host



XP コンピューターでは、通常、WiseMo フォルダはここにあります (フォルダは非表示になっ
ている場合があります)。

C:\Documents and Settings\All Users\Application Data\

デフォルトの構成設定で開始する場合は、インストール前に Host.xml ファイルを削除できま
す。

ライセンスファイル Host.lic は、Program Files / Program Files (x86) の下の WiseMo フォルダ
に保存されます。削除するとプログラムは実行されなくなり、ライセンス情報の入力を求めら

れる場合があります。

Windows PC またはサーバーからの WiseMo ホストアプリケーションの削除は、他の
Windows プログラムを削除する場合と同様に行われます。たとえば、[コントロール パネル]
の [プログラムと機能] オプションから実行できます (正確な用語は Windows のバージョンに
よって異なります)。

ホストプログラムをアンインストールしても、特定の一時ファイル、ライセンス ファイル、構
成ファイルは削除されません。

ホストマネージャーはモバイル ホストモジュールと共有されます。したがって、コンピュータ
ー上にモバイル ホストのインストールファイルがある場合、ホストをアンインストールしても
ホスト マネージャの部分は削除されない可能性があります。ホストマネージャーを使用してい
る最後のモジュールがアンインストールされると、ホストマネージャーもアンインストールさ

れます。

6 用語集

コンピューター – ゲストまたはホストモジュールでサポートされているオペレーティングシス
テムを実行する任意のサーバー、ワークステーション、デスクトップ、ノートパソコン。

デバイス – ゲストモジュールまたはホストモジュールでサポートされているオペレーティング
システムを実行するスマートフォン、タブレット、セットトップボックス、スキャナ、または

その他の小型端末または無人デバイス。文脈によっては、「デバイス」という用語にはコンピ

ューターも含まれる場合があります。

ゲスト – コンピューターまたはデバイスにインストールされているモジュール。 PC、iPad、
iPhone、Android デバイス上、またはサポートされているブラウザから実行します。ユーザー
はゲストモジュールから、ホストモジュールが実行されている別のデバイスまたはコンピュー

ターをリモートコントロールできます。

ホスト – ゲストモジュールからリモート制御されるターゲットコンピューターまたはデバイス
にインストールされているモジュール。たとえば、PC、Mac、スマートフォン、タブレット、
セットトップボックス、またはサポートされているオペレーティングシステムを実行するその

他の種類のデバイスがこれに該当します。



ホスト構成マネージャー – ホストマネージャーまたはモバイル ホストマネージャーとも呼ば
れます。 WiseMo ホストアプリケーションの構成に使用されるツール。これは Windows デス
クトップコンピューターにインストールされ、デバイスが PC に USB 接続されているときにホ
ストサービスまたはデバイスと通信します。

スキン – デバイスのリモート制御のために Windows 上のゲストモジュールによって使用され
るグラフィカル ユーザーインターフェイス。通常、これは、リモート制御されている実際のデ
バイスのほぼ正確なグラフィック コピーです。スキンボタンは実際のボタンのキーストローク
を模倣します。スキンボタンの 1 つをクリックすると、実際のボタンをクリックした場合と同
じアクションがデバイス上で実行されます。

通信プロファイル – ゲストモジュールとホストモジュール間の通信用のプロトコル構成。ゲス
トからホストに接続する前に、どの通信プロファイルを使用するかをゲストで指定する必要が

あります。


